ATTO DI NOMINA
A RESPONSABILE ESTERNO DEL TRATTAMENTO AI SENSI DELL’ART. 28 REG. 679/16 SULLA PROTEZIONE DEI DATI PERSONALI (GDPR)
(Regolamento UE 679/2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati – Regolamento Generale sulla Protezione dei Dati)

Premesso che:
1. Dal 25 maggio 2018 è operante anche in Italia il Regolamento UE n. 679/2016 del Parlamento Europeo e del Consiglio del 27/04/2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (RGPD);
2. Il D.Lgs. n.101 del 10/08/2018 ha modificato il “Codice in materia di protezione dei dati personali” di cui al D.Lgs. n.196/2003, al fine di armonizzarlo con il suddetto Regolamento generale 679/2016; 
3. L’art. 4 del Regolamento definisce al punto 8) il “Responsabile” come la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;
4. L’art.28, del Regolamento dispone che, qualora un trattamento debba essere effettuato per conto del Titolare dei dati oggetto dello stesso, quest’ultimo ricorre a Responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato;
5. PuntoZero Scarl, Società in controllo pubblico, nel rispetto della normativa sugli appalti pubblici, effettua affidamenti di beni e servizi a terzi, necessari a soddisfare sia la gestione dei servizi affidati dagli Enti Soci, sia per soddisfare i propri fabbisogni interni;
6. Il presente Atto prende in considerazione i servizi nei quali sono presenti i dati personali di cui [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] è Titolare;
7. Per gli anni 20XX-20XX PuntoZero S.c.a.r.l. ha effettuato l’affidamento a [Operatore Economico Aggiudicatario] della fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario, come da contratto vigente tra le parti;
8. Pertanto, ai sensi dell’art.28 del Regolamento europeo 679/2016 sulla protezione dei dati personali, [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], in qualità di Titolare del trattamento, può procedere a nominare la Società [Operatore Economico Aggiudicatario], Responsabile esterno del trattamento dei dati personali connessi all’oggetto dell’affidamento, relativi al trattamento “Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario”

Tutto ciò premesso, con il presente atto, [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], Titolare dei dati oggetto di trattamento, in persona del legale rappresentante pro-tempore [Ing. / Dott. NOME E COGNOME], 

NOMINA

1. La Società [Operatore Economico Aggiudicatario] , con sede legale in CITTA’ (PROV.), Via / Viale / PIAZZA XYZ, NUMERO, CF/P.I: XXXXXXXXXXXXXXX, nella persona del proprio legale rappresentante p.t., quale Responsabile esterno del trattamento dei dati effettuato nell’ambito della Fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario di cui al contratto vigente tra le parti per l’anno 20XX e pertanto nell’ambito del trattamento “Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario”,
alle seguenti condizioni:
1. Oggetto e finalità del trattamento
Il Servizio di fornitura  del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario, affidato da [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] alla società [Operatore Economico Aggiudicatario], disciplinato dal contratto vigente tra le parti per l’anno 20XX, comporta il trattamento di dati personali anche di natura sensibile e particolare.
Il Titolare dei dati oggetto di trattamento, rimane responsabile dell’informativa nei confronti degli interessati presenti nel Sistema. 
Il trattamento potrà riguardare le tipologie di dati personali di seguito riportati:
· dati identificativi: cognome e nome, residenza, domicilio,
· eventuale situazione economica
· eventuale situazione finanziaria
· eventuale situazione fiscale
nonché gli eventuali dati sensibili e particolari come definiti dalla normativa di riferimento tempo per tempo vigente quali:
· Dati inerenti l’origine razziale o etnica
· Dati relativi alla salute
· Orientamento religioso
· Orientamento sessuale
· Dati giudiziari
· Opinioni politiche
· Ecc……..
Il trattamento di tali dati è indispensabile per l’espletamento del servizio affidato da [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] e potrà essere effettuato solamente per le finalità di adempimento del contratto vigente.
I trattamenti che [Operatore Economico Aggiudicatario] può svolgere rientrano nelle seguenti definizioni:
organizzazione, utilizzo, elaborazione, modificazione, selezione, estrazione, raffronto, blocco, interconnessione, cancellazione, consultazione e quant’altro all’uopo necessario.
Per effettuare i suddetti trattamenti la società [Operatore Economico Aggiudicatario] agisce in qualità di Responsabile esterno ai sensi dell’art. 28 comma del Reg. 679/2016.
2.	Durata dei trattamenti 
Ogni trattamento dei dati succitati, finalizzato all’attività di fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario di cui al contratto vigente tra le parti, dovrà essere limitato al tempo necessario a dare esecuzione al contratto stesso. 
In caso di cessazione del trattamento, il Responsabile, su istruzioni del Titolare dei dati personali oggetto del trattamento stesso, dovrà provvedere a cancellare o restituire i dati e cancellare le copie esistenti, salvo i casi in cui la conservazione dei dati sia richiesta da norme di legge, il tutto dandone comunicazione al Titolare stesso. In entrambi i casi il Responsabile provvederà a rilasciare al Titolare, apposita dichiarazione per iscritto contenente l’attestazione che presso di sé non esista alcuna copia dei dati personali e delle informazioni di titolarità di quest’ultimo. Il Responsabile esterno, si riserva di effettuare, anche per conto del Titolare, controlli e verifiche volte ad accertare la veridicità della dichiarazione. 
3.	Obblighi del Responsabile esterno- Istruzioni documentate art. 28 comma III Reg. 679/16. Istruzioni generali 
Nello svolgimento della fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario affidato a [Operatore Economico Aggiudicatario], in merito ai trattamenti che dovranno essere effettuati, il Responsabile dovrà dare scrupolosa applicazione alle disposizioni previste dal Reg. Ue 679/16, in particolare:
· Adottare le misure organizzative, fisiche, procedurali e logiche sulla sicurezza nei trattamenti con particolare riferimento a quanto specificato nell’art. 32 del Regolamento. Il Responsabile, tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano adeguate a garantire un livello di sicurezza proporzionali al rischio, in particolare contro:
a) distruzione, perdita, modifica, divulgazione non autorizzata o accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati;
b) trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento. 
· Individuare, incaricare e formare le persone fisiche a trattare i dati in relazione a ciascuna area di trattamento;
· Vigilare che i suddetti incaricati al trattamento dei dati personali si attengano a procedure e policy di sicurezza informatica predefinite, in particolare sull’uso degli “strumenti elettronici”;
· Assistere il Titolare del trattamento nel garantire il rispetto degli obblighi relativi alla valutazione d’impatto sulla protezione dei dati nonché alla eventuale consultazione preventiva all’Autorità di Controllo;
· Se richiesto, assistere il Titolare del trattamento dati, con misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare le eventuali richieste per l'esercizio dei diritti dell'interessato di cui agli articoli 13 – 22 del Regolamento;
· Se richiesto, assistere il Titolare del trattamento, nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del Regolamento, tenendo conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento;
· Trasferire dati e informazioni esclusivamente su espressa richiesta ed autorizzazione del Titolare del trattamento. 
Il Responsabile si impegna altresì ad osservare e fare osservare ai propri dipendenti, incaricati e collaboratori, il segreto nei confronti di chiunque, per quanto riguarda fatti, informazioni, dati e atti di cui vengano a conoscenza nell'espletamento dell’incarico ricevuto. A tal fine il Responsabile si impegna a non cedere, non consegnare, non copiare, non riprodurre, non comunicare, non divulgare, non rendere disponibili in qualsiasi modo o a qualsiasi titolo a terzi, le informazioni acquisite nell'esecuzione del servizio, salvo quanto previsto dall’articolo precedente.
4.	Amministratori di sistema Esterni - Istruzioni documentate art. 28 comma III Reg. 679/16
Qualora per l’esecuzione delle prestazioni oggetto del contratto sia necessaria la nomina di uno o più amministratori di sistema, il Responsabile assumerà anche funzioni di Amministratore di sistema esterno, concordando le ulteriori istruzioni previste in questo articolo, anche ai sensi della deliberazione del Garante per la protezione dei dati personali “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008” (in G.U. n. 300 del 24 dicembre 2008) e successive specifiche integrazioni.
L'attribuzione delle funzioni di amministratore di sistema dovrà avvenire previa valutazione delle caratteristiche di esperienza, capacità e affidabilità del soggetto designato, che ha fornito idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza. 
In particolare il Responsabile dovrà:
· curare un sistema di registrazione degli accessi al sistema informativo del Titolare da parte dei propri incaricati o collaboratori, in modo che le registrazioni (access log) contengono i riferimenti dell’utente che ha avuto accesso, i dati temporali e la descrizione dell'evento che le ha generate e sono conservate con modalità che ne garantiscono l’immodificabilità;
· garantire che l’attribuzione delle credenziali di accesso sia adeguatamente disciplinata sia relativamente al rilascio, alla tenuta e alla cessazione di validità delle stesse;
· assicurare adeguate forme di custodia delle credenziali per la gestione dei sistemi di autenticazione, attribuite sia dal Titolare che autonomamente definite dal Responsabile esterno, da parte delle persone che ne sia in possesso; 
· attenersi all'applicazione delle misure organizzative, fisiche, procedurali e logiche sulla sicurezza con particolare riferimento a quanto specificato nell’art. 32 del Regolamento 679/16 funzionali al raggiungimento di obiettivi di sicurezza adeguati;
· adottare "appropriate misure tecniche e organizzative" per assicurare "un livello di sicurezza adeguato al rischio " (art. 32, comma 1) rispetto la tipologia e la mole di dati trattati;
· comunicare al Titolare dei dati oggetto di trattamento ogni richiesta, ordine o attività di controllo da parte del Garante per la protezione dei dati personali o dell’Autorità Giudiziaria, entro i termini previsti dal Regolamento UE;
· rispondere tempestivamente ed in modo esaustivo alle richieste e ai questionari eventualmente inviati dal Titolare dei dati per monitorare e vigilare sulle misure di sicurezza poste in essere e, più in generale, sull’applicazione del Reg. 679/16;
· fornire al Titolare del trattamento, l’elenco delle persone fisiche Amministratori di Sistema, contenente i nominativi degli stessi e le funzioni ad essi attribuite;
· tenere aggiornato e disponibile il suddetto elenco da utilizzare anche in previsione di accertamenti da parte dell’Autorità Garante.
5. DATA BREACH
Il Responsabile esterno del trattamento dati assume l’obbligo di segnalare tempestivamente al Titolare del trattamento dei dati personali, qualsiasi evento di sicurezza e/o ogni violazione dei dati stessi ed in particolare coadiuvare lo stesso nelle comunicazioni all’Autorità di controllo competente ed ai soggetti interessati, secondo le disposizioni dell’art. 33 e 34 del Regolamento, senza ingiustificato ritardo e, ove possibile, entro 24 ore dal momento in cui ne è venuto a conoscenza. 
Il Responsabile dovrà effettuare le comunicazioni di violazione dei dati personali  o le segnalazioni di eventi sospetti al seguente indirizzo di posta elettronica: PEC-AZIENDA-SANITARIA-OSPEDALIERA@pec.it
La segnalazione proveniente dal Responsabile dovrà contenere almeno tutte le informazioni richieste per la comunicazione della violazione dei dati personali all’Autorità Garante e cioè:
· estremi temporali della violazione
· descrizione della natura della violazione e categoria di dati personali interessati
· numero stimato di interessati e quantità di dati coinvolti
· nome e dati di contatto del Responsabile della protezione dei dati (RPD / DPO) se presente o altro punto di contatto
· probabili conseguenze della violazione dei dati personali;
· le misure adottate o proposte per porre rimedio alla violazione dei dati personali 
6. Garanzie prestate dal Responsabile 
Il Responsabile si impegna a comunicare tempestivamente al Titolare, il cambiamento sopravvenuto dei requisiti di idoneità professionale manifestati al momento dell’affidamento della fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario.
Il Responsabile garantisce che i dati saranno custoditi e controllati in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di loro distribuzione o perdita, anche accidentale, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità del contratto. 
Se tale garanzia è fornita anche per il tramite di sub fornitori di Servizi informatici (hosting provider, prestatori di servizi Cloud ecc.), il Responsabile si impegna a comunicare tempestivamente ogni mutamento di tali fornitori.
Considerato che I dati personali presenti nel Sistema oggetto manutenzione e assistenza dovranno essere trattati o comunque utilizzati dal Responsabile esclusivamente al fine di adempiere alle obbligazioni che derivano dal contratto, i dati non saranno: 
1) utilizzati in proprio e comunque per finalità diverse dall'esecuzione del contratto; 
2) oggetto di cessione o di concessione d'uso a terzi, totale o parziale, a qualsiasi titolo; 
3) duplicati o riprodotti, in proprio, per finalità diverse del contratto;
4) oggetto di trasferimento anche all’estero, senza che ciò sia richiesto ed autorizzato espressamente dal Titolare del trattamento
7. Registro categorie di attività di trattamento 
Il Responsabile si impegna a redigere, conservare ed eventualmente esibire al Titolare del trattamento, un registro di tutte le categorie di attività relative al trattamento svolte per Suo conto, evidenziando:
a) il nome e i dati di contatto degli autorizzati al trattamento, del Titolare dei dati oggetto di trattamento e, ove applicabile, del responsabile della protezione dei dati; 
b) le categorie dei trattamenti effettuati;
c) ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione internazionale, compresa l'identificazione del paese terzo o dell'organizzazione internazionale e, per i trasferimenti di cui al secondo comma dell'articolo 49, la documentazione delle garanzie adeguate;
d) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui all'articolo 32, paragrafo 1 del Regolamento.
8. Gestione subappalti. Manleva. 
Con il presente Atto, il Titolare del trattamento [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], autorizza il Responsabile a poter ricorrere a eventuali sub-fornitori che assumeranno il ruolo di sub-Responsabili del trattamento nella prestazione del Servizio, fermo restando l’obbligo di comunicare preventivamente il nome degli stessi come per legge e fatte salve le verifiche del Titolare. 
Gli eventuali sub-Responsabili indicati, dovranno essere selezionarli tra soggetti che per esperienza, capacità e affidabilità forniscano garanzie sufficienti in merito ai trattamenti da effettuare, in applicazione della normativa pro tempore vigente e che garantiscano la tutela dei diritti degli interessati.
Il Responsabile si impegna altresì a stipulare specifici contratti o atti equivalenti, con gli eventuali sub-Responsabili nei quali riportare e descrivere analiticamente i compiti e gli obblighi agli stessi attribuiti, con particolare riferimento alla disciplina sulla protezione dei dati personali.
Il Responsabile conserva comunque nei confronti del Titolare dei dati oggetto di trattamento, l'intera responsabilità dell'adempimento degli obblighi degli eventuali sub-Responsabili.
[bookmark: _heading=h.gjdgxs]A tale fine, il Responsabile [Operatore Economico Aggiudicatario], si impegna a manlevare e tenere indenne il Titolare [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], da qualsiasi danno, pretesa, risarcimento, e/o sanzione possa derivare alla stessa, dalla mancata osservanza degli obblighi assunti e più in generale dalla violazione della applicabile normativa sulla tutela dei dati personali da parte del Responsabile e dei suoi eventuali sub-fornitori.
Il Responsabile[Operatore Economico Aggiudicatario] si impegna altresì ad informare il Titolare [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] di eventuali modifiche riguardanti l'aggiunta o la sostituzione di altri sub-fornitori (sub-responsabili del trattamento), dando così alla stessa l'opportunità di opporsi a tali modifiche.
9. Obblighi di collaborazione
Il Responsabile [Operatore Economico Aggiudicatario] si impegna a mettere a disposizione del Titolare [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente Atto e della normativa applicabile in materia di privacy, consentendo e contribuendo alle eventuali attività di revisione, comprese le eventuali ispezioni.
A tale scopo il Responsabile riconosce al Titolare [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] e agli incaricati della stessa, il diritto di accedere ai locali di propria pertinenza ove hanno svolgimento le operazioni di trattamento o dove sono custoditi i dati oggetto di trattamento e la relativa documentazione. 
In ogni caso [AZIENDA SANITARIA / AZIENDA OSPEDALIERA] si impegna a che le informazioni raccolte durante le operazioni di verifica siano utilizzate solo per tali finalità.
Il Responsabile sarà inoltre tenuto a comunicare tempestivamente a [AZIENDA SANITARIA / AZIENDA OSPEDALIERA], le eventuali istanze degli interessati, le contestazioni, le ispezioni o le eventuali richieste dell’Autorità di Controllo e delle Autorità Giudiziarie, nonché ogni altra notizia rilevante in relazione al trattamento dei dati personali effettuato.
Resta inteso che il presente Atto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dal medesimo, compresi costi di riproduzione o messa a disposizione di documenti inerenti il Reg. 679/16.
10. Efficacia 
La presente nomina avrà efficacia per tutta la durata del contratto con il quale è stato effettuato l’affidamento della fornitura del Sistema per la gestione economico-giuridica del personale delle Aziende Sanitarie della Regione Umbria, completo di cruscotto per il monitoraggio regionale, finalizzato al governo delle risorse impiegate nel servizio sanitario, fatti salvi gli specifici obblighi che per loro natura sono destinati a permanere. 
Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo o i servizi del Responsabile non fossero più erogati, ferme restando le disposizioni di cui al precedente art.2, anche il presente Atto verrà automaticamente meno senza bisogno di comunicazioni o revoche e il Responsabile non sarà più legittimato ad effettuare alcun trattamento di dati.

Perugia, XX.XX.202X
Il Titolare del Trattamento
[AZIENDA SANITARIA / AZIENDA OSPEDALIERA]
 Il Legale rappresentante
[Ing. / Dott. COGNOME E NOME]

Il Responsabile esterno del Trattamento
								   [Operatore Economico Aggiudicatario] 
       Il Legale rappresentante
     ………………………………..
